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ABSTRAKT
Táto práca sa zaoberá analýzou, návrhom a implementáciou portálu, ktorý funguje ako
služba a umožňuje identifikáciu firemných návštevníkov webových stránok. Klasifiko-
vané návštevy sú dostupné prostredníctvom webového rozhrania portálu s možnosťou
nastavenia automatického exportu do Microsoft Dynamics CRM Online. Funkčnosť im-
plementácie respektíve identifikácie firemných návštev je následne otestovaná prakticky
na vyzbieraných dátach.
KĽÚČOVÉ SLOVÁ
firemný návštevníci, CRM, potenciálny zákazník, webová služba, DNS, identifikácia
ABSTRACT
This work deals with the analysis, design and implementation of the portal, which works
as a service and allows the identification of corporate visitors on the website. Classified
visits are available through a interface of web portal with ability to set automatic export
to Microsoft Dynamics CRM Online. The functionality of the implementation respectively
identification of corporate visitors is then practically tested using the collected data.
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ÚVOD
Táto diplomová práca vznikla na základe zadania firmy Entity Production s.r.o. a
venuje sa oblasti analýzy, návrhu a implementácie webového portálu, ktorý má zlep-
šiť B2B marketing pri predaji systémov na riadenie vzťahov so zákazníkmi. Pridaná
hodnota, ktorú má webový portál predstavovať, je identifikácia návštevníkov webu
podobne ako služba Google Analytics s tým rozdielom, že portál je schopný identi-
fikovať konkrétneho firemného návštevníka. Na trhu sa nachádza veľa nástrojov na
monitorovanie návštevnosti webových stránok, ale momentálne iba pár v ČR umož-
ňuje identifikovať návštevu na konkrétneho firemného návštevníka. Práca sa preto
uberá týmto smerom a pozornosť bude venovaná hlavne naviazanosti na systém ria-
denia vzťahov so zákazníkmi. Konkrétne systém Microsoft Dynamics CRM Online,
ktorý predstavuje marketingový potenciál online s príchodom nových cloudových
riešení.
Kľúčovou identifikáciou konkrétneho firemného návštevníka sa zaoberá druhá ka-
pitola, ktorá popisuje problematiku prevodu firemného návštevníka resp. IP adresy
návštevníka na firmu.
Tretia kapitola popisuje návrh komunikačného modelu medzi Microsoft Dyna-
mics CRM Online a webovým portálom, ktorý je dostupný verejne a poskytuje
zhromaždené informácie prehľadne v tabuľke s možnosťou exportu do MS Dynamics
CRM Online.
O tom, ako je zabezpečená dostupnosť webového portálu a webovej služby z
internetu, popisuje kapitola 4. Taktiež sú v tejto kapitole popísané podmienky bez-
pečnej komunikácie s CRM Online z pohľadu klient-server.
V poslednej kapitole je opísaná vykonaná implementácia na portáli, na windows
službách a na webovej službe, ktorá získava potrebné informácie za pomoci skripto-
vacieho jazyka javascript. Serverová časť je naprogramovaná za pomoci jazyka C#
a webová časť (webový portál) za pomoci ASP.NET a Metro UI CSS frameworku.
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1 TEORETICKÁ ČASŤ
1.1 Pojem CRM
Customer Relationship Management, ďalej iba CRM, sa prekladá ako riadenie vzťa-
hov so zákazníkmi. Pojem CRM nie je možné celkom jednoznačne definovať, pretože
je zatiaľ interpretovaný niekoľkými rôznymi spôsobmi líšiacimi sa v podstate z uhla
pohľadu.
„Customer Relationship Management je interaktívny proces, ktorého cieľom je
dosiahnutie optimálnej rovnováhy medzi firemnou investíciou a uspokojením zákaz-
níckych potrieb. Optimum rovnováhy je determinované maximálnym ziskom oboch
strán.“ [1]
1.1.1 MS Dynamics CRM Online
Je nástroj na riadenie vzťahov so zákazníkmi od spoločnosti Microsoft, dostupný
online prostredníctvom webového rozhrania, ktorý ponúka rad mobilných aplikácii
a platforiem, ktoré umožňujú pracovať s dátami počas cestovania.
1.1.2 Integrácia portálu s CRM Online
Budovanie webového portálu, ktorý je úzko integrovaný s Microsoft Dynamics CRM
2015, pomáha organizáciám maximalizovať hodnotu ich investícií do Microsoft Dy-
namics CRM. Rozšírenie pre vývojárov a súprava nástrojov pre portál uľahčujú
vývojárom vytváranie integrovaných CRM webových riešení.
K dispozícii je čisté a úplné oddelenie medzi zdrojovým kódom, ktorý pracuje s
webovými službami Microsoft Dynamics CRM a samotným kódom webového por-
tálu.[2]
Webové služby Microsoft Dynamics CRM Online
Tieto služby umožňujú interakciu externým zdrojom s CRM dátami a metadátami,
ktoré definujú konkrétnu inštanciu CRM, ku ktorej sa pripájame. K dispozícii sú
vystavené dve webové služby:
• IOrganizationService je primárna webová služba používaná k prístupu (VZAO
operácie) do entít ako zákazníci, predaj, marketing. Mimo iné vystavuje me-
tadáta, ktoré definujú špecifickú štruktúru CRM organizácie.
• IDiscovery umožňuje vývojárom zistiť možné viaceré organizácie, ktoré sú
hosťované v rámci jednej inštancie CRM. Na základe tohto zistenia je potom
možné určiť správnu organizáciu a následne pristúpiť k správnym dátam.
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Najpoužívanejšie metódy iOrganizationService sú Vytvoriť, Získať, Aktuali-
zovať a Odstrániť. Ďalšou často používanou metódou je Vykonať, ktorá poskytuje
systém typu žiadosť/odpoveď na spustenie pracovného postupu, priradenie záznamu
do fronty, de-aktiváciu záznamu, prípadne celý rad ďalších operácií platformy.[3]
1.2 DNS
V doslovnom preklade systém na správu doménových mien. Slúži na prekladanie
doménových mien na IP adresy (priamy preklad) a opačne (reverzný preklad). Pre
laika sediaceho za prehliadačom webových stránok predstavuje DNS neodmysliteľnú
súčasť, pretože zadať adresu stránky v tvare IPv4 alebo IPv6 predstavuje obtiaž aj
pre skúseného informatika. Pre fungovanie internetu je DNS kľúčovou záležitosťou.
Presne napísané DNS servery, ktoré pomocou HW a SW zabezpečujú obsluhu.
DNS si môžeme predstaviť ako strom domén, ktorý začína bodkou a postupne sa
cez domény, subdomény rozvetvuje. Doménové meno sa potom skladá z častí domén,
subdomén oddelených bodkou. Doména môže obsahovať znaky “A-Z“, “a-z“, “0-9“,
“- “, “_“ . Časť stromu domén, ktorú spravuje DNS server, sa nazýva zóna. Výhodou
stromového riešenia je, že každú časť stromu môže spravovať iný server. Týmto je
docielená distribuovaná správa dát, čo znižuje možnosť výpadku celého systému.[4]
Informácie v DNS sa nazývajú záznamy. Existuje viacero typov, ale ukážeme si
len tie, s ktorými sa stretneme v tejto semestrálnej práci.
1.2.1 MX (Mail Exchanger)
MX záznam slúži na definovanie mailového servera domény.
1.2.2 A, AAAA (Address)
A alebo AAAA záznam slúži na definovanie adresy pre meno.
1.2.3 PTR (Pointer)
PTR záznam slúži na definovanie reverzného záznamu (umožňuje preklad z IP adresy
na doménové meno).[3]
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2 POUŽITÉ TECHNOLÓGIE
2.1 Javascript
Je skriptovací programovací jazyk, ktorý sa používa v internetových stránkach. Za-
pisuje sa priamo do HTML/XHTML kódu, čo prináša svoje výhody aj nevýhody.
Jedná sa o klientsky skript, pretože sa spolu so stránkou odosiela na klienta (do
prehliadača) a až potom je tam vykonávaný. Protikladom klientskych skriptov sú
skripty serverové, ktoré sú vykonávané na serveri a na klienta idú už len výsledky.
Využíva sa hlavne pre overovanie, pridávanie a doplňovanie údajov. Napríklad pri
novej registrácii môžeme overiť, či sú vyplnené všetky polia, či sa zhodujú zadané
heslá a podobne.[5]
2.1.1 Politika pôvodu kódu (Same-origin policy)
Cieľom politiky pôvodu kódu, ktorú presadzujú webové prehliadače, je ochrániť ob-
sah aplikácie a identifikátory relácie pred vonkajšími útočníkmi. Webová aplikácia
je identifikovaná podľa domény, v ktorej hosťuje webový server. Táto politika neob-
medzuje statický obsah HTML. Je možné do webovej stránky vnoriť obrázky z inej
domény. Politika pôvodu kódu určuje, že:
• Skripty sa smú pripájať späť iba k doméne, z ktorej pochádzajú.
• Cookies sú vložené iba do žiadostí do tých domén, ktoré ich vydali.[6]
2.2 Webový server (IIS)
Rola webového servera (IIS) v systéme Windows Server 2012 poskytuje bezpečnú,
ľahko spravovateľnú, modulárnu a rozšíriteľnú platformu pre spoľahlivé hosťovanie
webov, služieb a aplikácií. IIS 8 umožňuje zdieľať informácie s užívateľmi cez Inter-
net, intranet a extranet. IIS 8 je jednotná webová platforma, do ktorej sú integrované
technológie IIS a ASP.NET, služby FTP, jazyk PHP a technológie Windows Com-
munication Foundation (WCF).[7]
2.3 C#
Jazyk C# vyvinula firma Microsoft. Bol predstavený spolu s celým vývojovým pro-
stredím .NET. Ako názov napovedá, vychádza tento jazyk v mnohom z programo-
vacieho jazyka C/C++, ale v mnohých ohľadoch je ďaleko bližší programovaciemu
jazyku Java. Základné charakteristiky jazyka sú:
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• Jazyk C# je čisto objektovo orientovaný.
• Obsahuje natívnu podporu komponentového programovania.
• Podobne ako Java obsahuje iba jednoduchú dedičnosť s možnosťou násobnej
implementácie rozhraní.
• Vedľa členských dát a metód pridáva vlastnosti a udalosti.
• Správa pamäti je automatická. O správne uvoľňovanie zdrojov aplikácie sa
stará garbage collector.
• Podporuje spracovanie chýb pomocou výnimiek.
• Zaisťuje typovú bezpečnosť a podporuje riadenie verzií.
• Podporuje atribútové programovanie.
• Zaisťuje spätnú kompatibilitu s existujúcim kódom ako na binárnej, tak na
zdrojovej úrovni.
• Väčšina uvedených vlastností vychádza priamo z funkcionality vývojového fra-
meworku .NET. Jazyk C# je tiež integrovaný do vývojového prostredia Visual
Studio.NET.[8]
2.4 .NET Framework
Je softwarový framework, vyvinutý spoločnosťou Microsoft, ktorý je orientovaný na
vývoj prevažne pre platformu Microsoft Windows.
2.4.1 WCF Framework
Windows Communication Foundation je framework pre budovananie aplikácií orien-
tovaných na služby. Pomocou WCF je možné asynchrónne zasielať správy z jedného
koncového bodu služby do iného. Koncový bod môže byť súčasťou nepretržite do-
stupnej služby hosťovanej v IIS, alebo to môže byť služba hosťovaná v samostatne
stojacej aplikácii. Môže byť typu služby pre klienta, ktorý žiada dáta z koncového
bodu služby. Posielané správy môžu byť jednoduché, ako napríklad jeden znak, slovo,
databáza vo formáte XML alebo ako komplexný prúd binárnych dát. Pár príkladov
použitia:
• Bezpečná služba na spracovanie obchodných transakcií.
• Služba, ktorá poskytuje aktuálne dáta pre ostatných, napríklad správy o do-
pravne alebo iné monitorovacie služby.
• Služba umožňujúa komunikáciu dvoch osôb za pomoci výmeny textových správ
v reálnom čase.[9]
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2.4.2 Entity Framework
Entity Framework (EF) slúži na objektovo-relačné mapovanie, ktoré umožňuje .NET
vývojárom pracovať s dátami v relačných databázach. Hlavným prínosom je, že
eliminuje potrebu ručne napísaného prístupového kódu, o ktorý sa vývojári zvyčajne
musia postarať.[10]
2.4.3 LINQ
Integrovaný jazyk pre dopytovanie (Language-Integrated Query) je sada funkcií prvý
krát predstavená vo Visual Studiu 2008, ktorá rozširuje schopnosti dopytovania do
syntaxu jazyka C# a Visual Basic. LINQ predstavuje štandard ľahko naučiteľných
vzorov pre dopytovanie a aktualizáciu dát. Tento štandard môže byť rozšírený o
podporu akéhokoľvek potenciálneho úložiska dát.[11]
2.5 ASP.NET Framework
ASP.NET je vývojový framework na tvorbu webových stránok za pomoci HTML,
CSS, JavaScriptu a skriptovania na strane servera. Podporuje tri rôzne modely vý-
voja webových stránok. Webové stránky (Web Pages), Model Pohlaď Radič (MVC),
a Webové formuláre (Web Forms).[12]
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3 ANALÝZAMOŽNÝCH SPÔSOBOV IDENTI-
FIKÁCIE FIREMNÝCHNÁVŠTEVNÍKOVWE-
BOVÝCH STRÁNOK
3.1 Identifikácia návštevníkov webu
Táto časť práce je tajná
3.2 Identifikácia firemných návštevníkov webu
Táto časť práce je tajná
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3.3 Získavanie firemných URL adries
Táto časť práce je tajná
3.4 Získavanie a ukladanie firemných návštev
Táto časť práce je tajná
3.5 Bezpečnosť identifikácie firemných návštev
Táto časť práce je tajná
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4 NÁVRH KOMUNIKAČNÉHOMODELUME-
DZI MS DYNAMICS CRM ONLINE A WE-
BOVÝM PORTÁLOM
Hlavnou úlohou webového portálu je poskytovanie zozbieraných, vyhodnotených a
vyfiltrovaných firemných návštev autorizovaným užívateľom. Z tohto dôvodu musí
byť portál dostupný na internete za pomoci určitej URI adresy. Samotný webový
server (IIS) hosťujúci tento portál sa na začiatku a pre potreby testovania nachádza
vo firme Entity production s.r.o. za firewallom v demilitarizovanej zóne (DMZ), ako
môžeme vidieť na obrázku 4.1. Užívateľ CRM Online vlastniaci skupinu stránok resp.
domén umiestni kód vygenerovaný po zadaní domény na portáli do tela príslušnej
stránky, ktorú chce sledovať. Najlepšie do hlavičky alebo pätičky stránky, aby sa kód
uplatnil na všetkých podstránkach.
Vedľajšou úlohou webového portálu je možný proces exportu identifikovaných
firemných návštev resp. potenciálnych záujemcov a následný proces importu týchto
návštev do entity „Záujemcovia“ nachádzajúcej sa v Microsoft Dynamics CRM On-
line. Procesu importu sa dosiahne za pomoci webových služieb, ktoré CRM Online
poskytuje. Používať tieto služby je možné len v prípade, že prebehne autorizácia
užívateľa CRM Online.
Obr. 4.1: Návrh komunikačného modelu
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4.1 Komunikácia s webovým portálom
Z požiadaviek vyplývajúcich z návrhu sa pristúpilo k zakúpeniu domény kdoleze.cz
a SSL certifikátu (viď obrázok 4.2) na jednu subdoménu www.kdoleze.cz. Následne
sa pridali DNS záznamy (viď obrázok 4.3) v administrácii registrátora domény, ktoré
zabezpečia čiastočné nasmerovanie na webový server. Čiastočné preto, lebo v prípade
URI žiadosti na https://www.kdoleze.cz sa dostaneme iba na hraničný prvok
siete, v našom prípade smerovač ZyXEL ZyWALL USG 200. Aby bola URI žiadosť
doručená až na webový server do intranetu, musí sa nastaviť preposielanie portov
80 (http) a 443 (https), čo je zabezpečené tiež (viď obrázok 4.4). V neposlednom
rade sa musí pridať výnimka prichádzajúcich žiadostí pre porty 80 a 443 na firewall
smerovača (viď obrázok 4.5). Keď sa žiadosť dostane úspešne na webový server do
intranetu, tak tu ju IIS verzie 8.5 obslúži, či už na portu 80 alebo 443 (viď obrázok
4.6) s tým, že z portu 80 hneď presmeruje na zabezpečenú variantu 443 s atribútom
trvalé presmerovanie (viď obrázok 4.7).
Obr. 4.2: SSL certifikát
Obr. 4.3: DNS záznamy pre doménu kdoleze.cz
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Obr. 4.4: Nastavenie preposielania na porty 443 a 80
20
Obr. 4.5: Nastavenie výnimky pre firewall na porty 80 a 443
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Obr. 4.6: Nastavenie väzby na porty 443 a 80 v IIS
Obr. 4.7: Nastavenie presmerovania z portu 80 na 443 v IIS
4.2 Komunikácia s webovou službou
Podobne ako pri komunikácii s webovým portálom, musí byť docielené, aby bola
webová služba, ktorá je umiestnená v intranete, dostupná z internetu. O toto sa
postará preposielanie a výnimka nastavená na smerovači (viď obrázok 4.8 a 4.9). V
prípade tejto práce je služba vystavená verejne na internete a dostupná na URL ad-
rese http://ws.kdoleze.cz:8080/TrafficCapture/ntfy. Ako je z adresy zrejmé,
komunikácia nejde cez zvyčajný port, ale cez port 8080. Toto je len dočasné riešenie
a do budúcna sa počíta s prechodom na port 80 alebo 443. Subdoména ws.kdoleze.cz
je schválne zvolená z dôvodu možného premiestnenia služby na iný hosťujúci server,
než aktuálny server webového portálu. Na serveri v demilitarizovanej zóne obslúži
Windows služba prichádzajúce žiadosti na porte 8080 a výsledok uloží do databázy.
Viac o obslúžení a odovzdávaných parametroch v implementačnej kapitole.
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Obr. 4.8: Nastavenie preposielania na port 8080
Obr. 4.9: Nastavenie výnimky pre firewall na port 8080
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4.3 Komunikácia s CRM Online
Tento typ komunikácie je založený na modeli klient-server. Z pohľadu užívateľa je
veľmi dôležité, aby portál pôsobil autenticky, pretože pre využitie procesu exportu,
musí na portáli zanechať prístupové údaje do CRMOnline. O nastavení minimálnych
prístupových práv pre správnu funkčnosť importu do MS Dynamics CRM Online
informuje priložený dokument na portáli ako aj tu v prílohe (viď príloha A). Preto,
aby sa dodržali odporúčané postupy a získala sa dôveryhodnosť, musí sa komunikácia
zabezpečiť za pomoci digitálneho certifikátu a technológie ako SSL.
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5 NAPROGRAMOVANIE ZÁKLADNÝCH PO-
ŽIADAVIEK
Táto časť práce je tajná
5.1 Popis fungovania webovej služby
Táto časť práce je tajná
Obr. 5.1: Windows služby pre zachytávanie a identifikáciu firemných návštev
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1 <script >
2 var img=document.createElement("img");
3 setTimeout(function ()
4 {try{img.src="data:image/png;base64 ,
iVBORw0KGgoAAAANSUhEUgAAAAEAAAABCA
5 QAAAC1HAwCAAAAC0lEQVR42mNgYAAAAAMAASsJTYQAAAAASUVORK5CYII=";
6 document.getElementsByTagName("body")[0]. removeChild(img)}
7 catch(e){}},1e3);
8 img.style.visibility="hidden";
9 img.style.width="0px";img.style.height="0px";
10 img.alt=" ";
11 img.src="https ://ws.kdoleze.cz :8080/ TrafficCapture/ntfy?refId=
entita";
12 document.getElementsByTagName("body")[0]. appendChild(img);
13 </script >
Kód 5.1: Javasript na získavanie firemných návštev
5.2 Implementácia webového portálu a Windows
služby
V rámci implementačnej časti diplomovej práce bol naprogramovaný webový por-
tál s popisom funkcionalít a grafických rozhraní v ďalších podkapitolách. Tohto sa
dosiahlo naštudovaním ASP.NET a Metro UI CSS 2 Frameworku.
Počas programovania portálu sa myslelo hlavne na bezpečnosť a rýchlosť odozvy
zobrazovania informácií. Preto sa implementovali metódy volané asynchrónne po-
mocou skriptovacieho jazyka JavaScript.
Ďalej v rámci práce bol vytvorený dátový model pre portál a boli napísané SQL
procedúry a funkcie pre jednoduchšie implementačné oddelenie aplikačnej vrstvy od
dátovej za pomoci Entity Frameworku.
Pre umožnenie automatického procesu exportu firemných návštev a následný
možný proces importu Záujemcov do MS Dynamics CRM Online, bola naprogra-
movaná Windows služba.
Na záver bolo celé riešenie viackrát nasadzované a testované, aby sa splnili zá-
kladné požiadavky a zabezpečil sa plynulý chod služieb bez chýb.
Webový portál je naprogramovaný za pomoci vývojového prostredia (IDE) Micro-
soft Visual Studio Express 2012 pre Web a Windows služba za pomoci Microsoft
Visual Studio Express 2012 pre Windows. Portál vychádza zo šablóny ASP.NET
prázdna webová stránka (.NET Framework 4.5) pre C# a Windows služba zo
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šablóny Windows služba pre C#. Pre portál boli pridané nasledujúce NuGet ba-
líčky:
• EntityFramework - je odporúčaná technológia prístupu k dátam spoločnosti
Microsoft pre nové aplikácie.
• jQuery - stručná JavaScript knižnica pre rýchly vývoj webových aplikácií.
• Metro UI CSS 2 - súbor štýlov na vytvorenie stránky s rozhraním podobným
Windows 8.
• Microsoft.AspNet.FriendlyUrls.Core - knižnica, ktorá umožňuje automatické
rozlíšenie prípony adries URL.
Pre potrebu odlíšenia a zároveň zachovania jednotného vzhľadu pre registrova-
ných a anonymných užívateľov, boli vytvorené dve “master page“. Pre anonymného
užívateľa sa zobrazuje “master page“ s názvom MasterPage.master a pre regis-
trovaného užívateľa s názovmManagement.master . Následne sa už iba vytvárajú
“content pages“, ktoré doplňujú požadovaný obsah.
5.2.1 Rozhranie prihlásenia
Predstavuje jednoduchý formulár s dvoma poľami E-mail a Heslo (viď. obr. 5.2).
Po úspešnom prihlásení sa vykoná inicializácia stavu relácie (nastaví sa časovač na
30 minút zabezpečujúci odhlásenie pri nečinnosti) a uloží sa premenná ID registro-
vaného užívateľa na strane serveru. Nakoniec prebehne presmerovanie prihláseného
užívateľa do prehľadu jeho firemných návštev.
Obr. 5.2: Grafické užívateľské rozhranie prihlásenia
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5.2.2 Rozhranie registrácie
Ponúka možnosť vytvorenia nového účtu, pričom zadávanie údajov je ošetrené ako
na strane klienta, tak na strane serveru. Na klientskej strane sa o to stará JavaSc-
ript a asynchrónne volaná webová služba na overenie duplicity e-mailovej adresy a
zadávanej domény. Po úspešne vykonanej registrácií sa zašle potvrdzovací e-mail a
až po potvrdení sa stáva účet aktívny a je povolené prihlásiť sa. Čo sa týka bezpeč-
nosti pracovania s heslom, tak všetko je prenechané na stranu servera s použitím
hashovacej funkcie SHA256. Formulár pre registráciu viď nižšie na obr. 5.3.
Obr. 5.3: Grafické užívateľské rozhranie registrácie
5.2.3 Rozhranie globálnych nastavení
Zobrazuje a umožňuje zmeniť prihlasovacie údaje a pridať ďalšie domény na identi-
fikovanie firemných návštev. V súčasnej dobe je obmedzený počet na 3 a 10 domén
druhého rádu. Pre možný proces exportu firemných návštev do CRM Online, sa tu
nachádzajú polia na zadanie prihlasovacích údajov do tohto systému. V súčasnosti
je možné importovať návštevy do entity Záujemcovia ručne vybraním intervalu
exportu alebo zaškrtnúť pole automatického exportu a prenechať celý proces na
Windows službu, ktorá v pravidelných hodinových intervaloch vykonáva import no-
vých a aktualizáciu už importovaných záujemcov za poslednú hodinu. Na obrázku
5.4 je vidieť importovaných záujemcov do CRM Online so zobrazením prenášaných
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atribútov po otvorení jedného záznamu. Obrázok 5.5 zobrazuje grafické rozhranie
globálnych nastavení webového portálu.
Obr. 5.4: Rozhranie entity Záujemcovia v MS Dynamics CRM Online
29
Obr. 5.5: Grafické užívateľské rozhranie globálnych nastavení
Ukážky kódu pre proces exportu firemných návštev a následný proces importu Zá-
ujemcov do MS Dynamics CRM Online sa nachádzajú v prílohe C.
5.2.4 Rozhranie nastavení pre doménu
V tomto rozhraní je možné upraviť tvar domény v prípade potreby a predchádzať
tak strate už identifikovaných návštev. Inteligentné textové pole umožňuje pridať ka-
tegóriu zamerania k danej doméne, ktorá slúži k presnejšej identifikácii, respektíve
či sa jedná o potenciálneho záujemcu alebo o konkurenčnú firmu. Jednotlivé kate-
górie sú zobrazované prehľadne v odrážkach s možnosťou odobratia. Pod zoznamom
priradených kategórií sa nachádza vygenerovaný kód, platný pre danú doménu.
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Obr. 5.6: Grafické užívateľské rozhranie nastavení pre doménu
5.2.5 Rozhranie prehľadu firemných návštev
Zobrazuje v tabuľke desať posledných firemných návštev s možnosťou zobrazenia
ďalších (ak existujú) pri rolovaní (tzv. nekonečné rolovanie). Interval načítania fi-
remných návštev sa dá ľubovoľne nastaviť. Po prvom načítaní je dátum od nastavení
na včerajší deň a dátum do na aktuálny deň. Firemná návšteva sa zobrazuje v ta-
buľke vždy iba raz a je zoradená podľa dátumu zostupne.
V koláčových grafoch sa zobrazujú informácie o počte identifikovaných záujem-
cov, konkurentoch, ISP (v prípade zaškrtnutia ISP poľa) a zákazníkoch (plánované
do budúcna) za zvolené obdobie. V stĺpcovom grafe sa zobrazuje 6 najnavštevova-
nejších stránok za zvolené obdobie. Pre lepšiu prehľadnosť má každý typ firemnej
návštevy svoju farbu (viď. obrázok 5.7).
Celé rozhranie sa načíta iba raz a pri následnom kliknutí na tlačidlo Idnetifikovat
sa vykoná javascript funkcia Refresh, ktorá asynchrónne aktualizuje obsah tabuľky
a grafy podľa zadaného intervalu (viď. príloha C).
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Obr. 5.7: Grafické užívateľské rozhranie zobrazenia firemných návštev
5.2.6 Rozhranie informácií o firme
Na toto rozhranie sa dá dostať z rozhrania prehľadu firemných návštev pri kliknutí
na názov firmy v tabuľke. Nájdu sa tu základné kontaktné informácie o identifiko-
vanej firme s vyznačením či sa jedná o potenciálneho záujemcu alebo konkurenčnú
firmu. URL adresy navštívené danou firmou sú prehľadne zobrazené v tabuľke so
stránkovaním (viď. obrázok 5.8).
K zobrazeniu správnych údajov sa využíva dopytovací reťazec a ID prihláseného
užívateľa z aktívnej relácie. Nie je možné zobraziť informácie o firmách, ktoré ešte
neboli identifikované a to ani po úmyselnej zmene dopytovacieho reťazca. Ak sa
nejaký užívateľ o takýto kúsok pokúsi, tak dôjde k zápisu do logovacieho súboru.
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Obr. 5.8: Grafické užívateľské rozhranie informácií o firme
33
6 TESTOVANIE ZÁKLADNÝCH POŽIADAVIEK
Pre testovanie bol vytvorení jeden virtuálny server (viď obr. 6.1) s názvom SER-
VICES a bol naň nainštalovaný OS Microsoft Windows Server 2012 R2 Standard s
rolou Webový server (IIS). Následné bol nainštalovaný Microsoft SQL Server 2014
Standard so základnou službou pre ukladanie, spracovanie a zabezpečenie dát.
Obr. 6.1: Nastavenie virtuálneho servera v správcovi technológie Hyper-V
V rozhraní pre správu webových stránok (IIS Manager) bola pridaná stránka s náz-
vom www.kdoleze.cz s nastavením správneho koreňového adresára obsahujúceho
aktuálnu verziu portálu. Naviazanie sa nastavilo na porty 80 a 443 s pridaním cer-
tifikátu (viď obrázok 6.2).
Obr. 6.2: Zobrazenie naviazania portálu na porty 80 a 443
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Po zostavení Windows služby sa zobral .exe súbor a nainštaloval sa pomocou utility
InstallUtil.exe v príkazovom riadku (viď obrázky 6.3 a 6.4).
Obr. 6.3: Inštalácia služby v príkazovom riadku
Obr. 6.4: Windows služba pre automatický proces exportu v prehľadu služieb
6.1 Správne zobrazovanie firemných návštev
Identifikovali sa firemné návštevy na doménach entita.cz a epmultimedia.cz. Test
bol založení na ladení SQL procedúry (viď príloha D.1) a testovali sa nasledujúce
podmienky:
• Užívateľovi X sa nesmeli zobrazovať návštevy užívateľa Y.
• Užívateľovi X sa zobrazovali návštevy iba zo zvoleného intervalu a pre vybranú
doménu.
• Návštevy sa zobrazovali zoskupené podľa firmy a zostupne podľa dátumu.
• Počet jednotlivých návštev zobrazovaný v tabuľke sa musel zhodovať s počtom
v grafe.
6.2 Správny import Záujemcov do CRM Online
Pre testovanie správneho exportu a následného správneho importu Záujemcov do
CRM Online boli použité identifikované firemné návštevy z domén entita.cz a epmul-
timedia.cz. Test bol založení na ladení C# kódu (viď príloha B.4) a SQL procedúry
(viď príloha D.2). Testovali sa nasledujúce podmienky:
• Firemné návštevy užívateľa X sa neimportovali do CRM Online užívateľa Y.
• Správne mapovanie atribútov (napr. e-mail Záujemcu sa uložil do poľa e-mail
v CRM Online).
• Opakovateľnosť importu s prevenciou vytvárania duplicitných záznamov.
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7 ZÁVĚR
V práci bola vykonaná analýza možných spôsobov identifikácie firemných návštev
so zameraním sa na pravdepodobne asi jediný možný spôsob v súčasnej dobe. Tento
spôsob sa hlavne opiera o nájdenie spätného PTR záznamu k získanej IP adrese
firemného návštevníka.
S ohľadom na bezpečnosť sa ďalej práca venuje návrhu komunikačného modelu
medzi MS Dynamics CRM Online a webovým portálom. Tento návrh je hlavne
dôležitý pre bezproblémový priebeh procesu exportu firemných záujemcov a ich ná-
sledné importovanie do entity Záujemcovia v CRM Online. Z pohľadu užívateľa je
tento model dôležitý pre dostupnosť webového portálu a webovej služby, ktorá musí
nepretržite zbierať firemné návštevy.
Samotná implementácia bola hlavne zameraná na webový portál a Windows
službu, ktorá zautomatizovala proces exportu Záujemcov do CRM Online. Na zá-
klade naštudovania ASP.NET Frameworku bol webový portál vyvíjaný s ohľadnom
na bezpečnosť, autenticitu a prehľadnosť zobrazovania vyhodnotených firemných
návštev.
Testovanie identifikácie prebiehalo na viacerých stránkach a z vyzbieraných náv-
štev (17818) sa vyhodnotilo nasledujúce. Úspešnosť, kedy metóda GetHostEntry
vráti FQDN a nie NULL je približne 71%. Ďalej je dôležité, aby prebehol prevod
FQDN na firemného návštevníka. Výsledky testovania stanovili túto úspešnosť na
cca 43% (závisí od dobrej databázy). Toto číslo treba brať s rezervou, pretože do
úvahy vstupujú ešte anonymní užívatelia skrytí za ISP. Z úspešnosti 43% sa za po-
moci vyfiltrovania návštev (kde kategória firemného zamerania je ISP) dostaneme
k 30%, ktoré predstavujú v našom prípade celkovú úspešnosť.
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ZOZNAM SKRATIEK
VZAO vytvoriť, získať, aktualizovať a odstrániť
LAN lokálna, miestna sieť – Local Area Network
ISP poskytovateľ internetového pripojenia – Internet Service Provider
URI jednotný identifikátor zdroja – Uniform Resource Identifierk
URL jednotná adresa zdroja – Uniform Resource Locator
HTTP internetový protokol určený pre výmenu hypertextových dokumentov
vo formáte HTML – Hypertext Transfer Protocol
HTTPS zabezpečená nadstavba HTTP – Hypertext Transfer Protocol Secure
SSL protokol poskytujúci zabezpečenie komunikácie šifrovaním – Secure
Sockets Layer
TLS kryptografický protokol, nasledovník SSL – Transport Layer Security
WCF framework v rámci frameworku .NET umožňujúci vytvárať aplikácie
orientované na služby – Windows Communication Foundation
DMZ fyzická alebo logická podsieť, ktorá je z bezpečnostných dôvodov
oddelená od ostatných zariadení – Demilitarized Zone
IIS softvérový webový server s kolekciou rozširujúcich modulov, vytvorený
spoločnosťou Microsoft – Internet Information Services
FQDN plne špecifikované doménové meno počítača – Fully Qualified Domain
Name
DNS hierarchický systém doménových mien – Domain Name System
FIFO údajová štruktúra typu prvý dnu, prvý von, používaná ako buffer pri
prenose – First In, First Out
IDE integrované vývojové prostredie – Integrated Development
Environment
DIČ jednoznačná identifikácia daňového subjektu (platiteľa, alebo
daňovníka). – Daňové Iidentifikačné Číslo
ID jednoznačná identifikácia – IDentification
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A NASTAVENIEMINIMÁLNYCH PRÍSTUPO-
VÝCH PRÁV PRE SPRÁVNU FUNKČNOSŤ
IMPORTU DO CRM ONLINE
Začneme vytvorením novej role. V našom prípade sme ju pomenovali Portal. Ná-
sledne v záložke Základné záznamy nastavíme oprávnenia pre entitu Záujemca
podľa obrázku F.1. V záložke Vlastné nastavenie je potrebné nastaviť oprávnenia
pre atribúty Entita, Koncový bod služby, Mapovanie atribútu, Pole, Vzťah
a Zobrazenie podľa obrázku F.1.
Obr. A.1: Nastavenie role zabezpečenia pre užívateľa CRM Online
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B UKÁŽKYKÓDU PRE EXPORT Z KDOLEZE
A IMPORT DO CRM ONLINE
B.1 Ukážka kódu funkcie na tlačidle Exportovat
1 function ExportFromKdoleze () {
2
3 notify = $.Notify ({
4 caption: "Exporting",
5 content: "Please wait ...",
6 style: { background: ’#1ba1e2 ’, color: ’#ffffff ’ },
7 timeout: 60000 // 10 seconds
8 });
9 RegisterService.ImportToCrm($("#fromDate").val(), $("#toDate").
val(), OnSuccessExport);
10
11 };
Príloha B.1: Javasript pre asynchrónne vykonanie webovej služby ImportToCrm
B.2 Ukážka kódu funkcie OnSuccessExport
1 function OnSuccessExport(response) {
2
3 notify.close();
4 notify = $.Notify ({
5 caption: "Announcement",
6 content: response ,
7 style: { background: ’#1ba1e2 ’, color: ’#ffffff ’ },
8 timeout: 10000 // 10 seconds
9 });
10
11 };
Príloha B.2: Javasript vykonaný po úspešnom vykonaní funkcie ImportToCrm
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B.3 Ukážka kódu triedy CRMHelper
1 public static class CRMHelper
2 {
3 public static OrganizationService GetCRMService(string url , string
username , string pass)
4 {
5 ConnectionStringSettings crmConnectionSettings = new
ConnectionStringSettings(username , "Url=" + url + ";
Username=" + username + "; Password=" + pass + ";");
6 CrmConnection crmConnection = new CrmConnection(
crmConnectionSettings);
7 return new OrganizationService(crmConnection);
8 }
9 }
Príloha B.3: Ukážka kódu triedy CRMHelper
B.4 Ukážka kódu importu do CRM Online
1 using(crmService = CRMHelper.GetCRMService(cust.CrmUrl , cust.
CrmUserName , cust.CrmPass)){
2 e_lead = new Entity("lead");
3 e_lead.Attributes.Add("subject", uri);
4 e_lead.Attributes.Add("lastname", rdr["Name"]. ToString ());
5 e_lead.Attributes.Add("companyname", rdr["Name"]. ToString ());
6 e_lead.Attributes.Add("websiteurl", "http ://www." + rdr["WebsiteUri
"]. ToString ().Remove(0, 7));
7 e_lead.Attributes.Add("address1_city", rdr["Town"]. ToString ());
8 e_lead.Attributes.Add("address1_postalcode", rdr["PostalCode"].
ToString ());
9 e_lead.Attributes.Add("address1_country", rdr["country"]. ToString ()
);
10 e_lead.Attributes.Add("address1_line1", rdr["Address"]. ToString ());
11 e_lead.Attributes.Add("telephone1", rdr["Phone"]. ToString ());
12 e_lead.Attributes.Add("emailaddress1", rdr["Email"]. ToString ());
13 e_lead.Attributes.Add("leadqualitycode", (GetCountOfAllVisitedUrl(
id, (long) rdr["CompanyID"]) >= 10 ? new OptionSetValue ((int)1)
: new OptionSetValue ((int)2)));
14 e_lead.Attributes.Add("leadsourcecode", new OptionSetValue ((int)8))
;
15 e_lead.Attributes.Add("description", rdr["description"]. ToString ())
;
16 crmService.Create(e_lead);
17 }
Príloha B.4: Ukážka kódu importu záujemca do CRM Online
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C UKÁŽKY KÓDU PRE NAČÍTANIE FIREM-
NÝCH NÁVŠTEV
C.1 Ukážka kódu funkcie na tlačidle Identifikovat
1 function Refresh () {
2
3 if ($("#DomainList").val() != null) {
4 $(’#viewtable ’).empty ();
5 clearChart ();
6 pageIndex = 1;
7 if ($("#isp").is(’:checked ’)) {flag = 0;}
8 else {flag = 772;}
9 RegisterService.GetTrafficsToScroll(pageIndex , $("#
DomainList").val(), $("#fromDate").val(), $("#toDate").
val(), flag , OnSuccess);
10 $("#Loading").show();
11 initChart ();
12 }
13 };
Príloha C.1: Javasript pre asynchrónne načítanie firemných návštev
C.2 Ukážka kódu funkcie OnSuccess
1 function OnSuccess(response) {
2 var myTable = jQuery("#viewtable");
3 var thead = myTable.find("thead");
4 if (thead.length === 0) {
5 thead = jQuery("<thead ><tr class=’text -left ’><th ></th><th
style=’min -width :140px;’>Datum </th><th>Firma </th><th>E-
mail </th ><th >Web </th ></tr ></thead >").appendTo(myTable);
6 }
7 var xmlDoc = $.parseXML(response);
8 var xml = $(xmlDoc);
9 var traffic;
10 var datum;
11 var link;
12 var mark;
13 pageCount = parseInt(xml.find("PageCount").eq(0).find("
PageCount").text());
14 var traffics = xml.find("Traffic");
15 traffics.each(function () {
16 traffic = $(this);
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17 datum = new Date(traffic.find("Date").text()).
toLocaleString ();
18 link = GetCorrectUrl(traffic.find("WebsiteUri").text());
19 var table = $("#viewtable").eq(0).clone(true);
20 if (traffic.find("isp").text() == "true" ) {mark = "isp";}
21 else {mark = traffic.find("mark").text();}
22 $(’#viewtable ’).append(’<tr class ="’ + mark + ’" ><td><img
src="’ + GetImageUrl(traffic.find("country").text()) + ’
" class =" CountryImage"></td><td>’ + datum + ’</td><td><
a href="’ + GetInfoUrl(traffic.find("CompanyID").text(),
$("#DomainList").val()) + ’" target =" _blank" ><span >’ +
traffic.find("Name").text() + ’<i class="icon -stats on-
right"></i> </span ></a></td><td>’ + traffic.find("Email"
).text() + ’</td><td><a href="’ + link + ’" target ="
_blank"><span >’ + link + ’</span ></a></td ></tr >’);
23 });
24 var tbody = myTable.find("tbody");
25 if (tbody.length === 0) {
26 $(’#viewtable ’).empty ();
27 tbody = jQuery("<tbody ><tr class=’text -left ’><th>For a
specified period was not identified any corporate visits
</th ></tr ></tbody >").appendTo(myTable);
28 }
29 $("#Loading").hide();
30 };
Príloha C.2: Javasript vykonaný po úspešnom vykonaní funkcie Refresh
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D UKÁŽKY SQL PROCEDÚR
D.1 Pocedúra pre načítanie firemných návštev
1 USE [TrafficInfo]
2 GO
3 SET ANSI_NULLS ON
4 GO
5 SET QUOTED_IDENTIFIER ON
6 GO
7 ALTER PROCEDURE [Traffics ].[ GetTrafficPageWise]
8 @domainID BIGINT = NULL
9 ,@from DATETIME = NULL
10 ,@to DATETIME = NULL
11 ,@catID BIGINT = NULL
12 ,@PageIndex INT = 1
13 ,@PageSize INT = 10
14 ,@PageCount INT OUTPUT
15 AS
16 BEGIN
17 SET NOCOUNT ON;
18 SELECT ROW_NUMBER () OVER
19 (
20 ORDER BY traf.date DESC
21 )AS RowNumber
22 ,traf.Date
23 ,traf.CompanyID
24 ,traf.WebPageRegistrationID
25 ,country.Name as country
26 ,company.Name
27 ,company.Email
28 ,company.WebsiteUri
29 ,dbo.IsLead(traf.CompanyID ,@domainID) as mark
30 ,dbo.IsISP(traf.CompanyID) as isp
31 INTO #Results
32 FROM [TrafficInfo ].[ Traffics ].[ Traffic] as traf
33 INNER JOIN TrafficInfo.Companies.Company as company ON traf.
CompanyID = company.ID
34 LEFT JOIN TrafficInfo.Common.Country as country ON company.
CountryID = country.ID
35 where traf.ID IN
36 (SELECT
37 Max(traffic.ID) as ID
38 FROM [TrafficInfo ].[ Traffics ].[ Traffic] as traffic
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39 INNER JOIN TrafficInfo.Companies.Company as comp ON traffic.
CompanyID =comp.ID
40 LEFT JOIN TrafficInfo.Companies.CompanyCategories compCat ON comp
.ID = compCat.CompanyID
41 Where traffic.WebPageRegistrationID = @domainID AND compCat.
CategoryID != @catID AND compCat.CategoryID != 1452 AND
42 traffic.Date BETWEEN @from AND @to
43 Group by traffic.CompanyID)
44
45 DECLARE @RecordCount INT
46 SELECT @RecordCount = COUNT (*) FROM #Results
47
48 SET @PageCount = CEILING(CAST(@RecordCount AS DECIMAL (10, 2)) /
CAST(@PageSize AS DECIMAL (10, 2)))
49 PRINT @PageCount
50
51 SELECT * FROM #Results
52 WHERE RowNumber BETWEEN(@PageIndex -1) * @PageSize + 1 AND (((
@PageIndex -1) * @PageSize + 1) + @PageSize) - 1
53
54 DROP TABLE #Results
55 END
Príloha D.1: Ukážka SQL procedúry pre načítanie firemných návštev
D.2 Pocedúra pre export Záujemcov
1 USE [TrafficInfo]
2 GO
3 SET ANSI_NULLS ON
4 GO
5 SET QUOTED_IDENTIFIER ON
6 GO
7 ALTER PROCEDURE [Traffics ].[ GetTrafficForExport]
8 @domainID BIGINT = NULL
9 ,@from DATETIME = NULL
10 ,@to DATETIME = NULL
11 AS
12 BEGIN
13 SET NOCOUNT ON;
14 SELECT ROW_NUMBER () OVER
15 (
16 ORDER BY traf.date DESC
17 )AS RowNumber
18 ,traf.Date
19 ,traf.CompanyID
20 ,traf.WebPageRegistrationID
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21 ,country.Name as country
22 ,company.Name
23 ,company.Email
24 ,company.Address
25 ,company.Town
26 ,company.PostalCode
27 ,company.Phone
28 ,company.WebsiteUri
29 ,dbo.IsLead(traf.CompanyID ,@domainID) as mark
30
31 FROM [TrafficInfo ].[ Traffics ].[ Traffic] as traf
32 INNER JOIN TrafficInfo.Companies.Company as company ON traf.
CompanyID = company.ID
33 LEFT JOIN TrafficInfo.Common.Country as country ON company.
CountryID = country.ID
34 where traf.ID IN
35 (SELECT
36 Max(traffic.ID) as ID
37 FROM [TrafficInfo ].[ Traffics ].[ Traffic] as traffic
38 INNER JOIN TrafficInfo.Companies.Company as comp ON traffic.
CompanyID =comp.ID
39 LEFT JOIN TrafficInfo.Companies.CompanyCategories compCat ON comp
.ID = compCat.CompanyID
40 Where traffic.WebPageRegistrationID = @domainID AND compCat.
CategoryID != 772 AND compCat.CategoryID != 1452 AND
41 traffic.Date BETWEEN @from AND @to
42 Group by traffic.CompanyID)
43 END
Príloha D.2: Ukážka SQL procedúry pre export Záujemcov
47
E OBSAH CD
E.1 DP_xjakub23.pdf
Elektronická verzia tejto diplomovej práce.
E.2 SourceCode.zip
Vytvorený zdrojový kód v rámci praktickej časti tejto diplomovej práce:
• Webový portál
• Windows služba
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